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基于路由状态因果链的域间路由不稳定溯源检测方法 
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摘  要：针对现有域间路由不稳定溯源检测方法中检测时间受限于路由更新时延、溯源信息可能被篡改的问题，

提出一种基于路由状态因果链的域间路由不稳定溯源检测方法。通过分析路由状态间存在的因果关系，定义能够

刻画路由状态及其转移过程的路由状态变更标识，将其随路由更新传播发布并存储于区块链，从而构建去中心化、

防篡改的路由状态因果链；通过分析本地路由状态因果链判断路由不稳定类型，追溯失效链路或策略冲突自治域

序列，完成路由不稳定的溯源检测。理论证明了所提方法能够追溯导致收敛时延的失效链路和导致路由振荡的策

略冲突自治域序列，并基于软件路由器在经典拓扑中进行验证。实验结果表明，所提方法可在不改变 BGP 的前

提下及时检测策略与拓扑动态变化导致的路由不稳定现象并确定其源头。 
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Abstract: To solve the problem of detection time limitation caused by route update delay and the possible tampering of 

traceability information in existing route instability traceable detection methods， an interdomain routing instability trace-

able detection method based on route state causal chain was proposed. By analyzing the causal relationship of route states， 

the route state update token that can describe the route state change and transfer process was defined. Route state update 

tokens were published and stored in the blockchain during the route update propagation to construct the decentralized and 

tamper-resistant route state causal chain. By analyzing the route state causal chain， the type of route instability was 

judged， and the failed links or policy-conflict AS sequences were located to achieve route instability traceable detection. 

The capability of proposed method to trace the failure link and the policy-conflict AS sequence which could lead to con-

vergence delay and persistent route oscillation respectively was proven theoretically， and validating experiment based on 

software routers in typical topology was carried out. The experimental results demonstrate that the proposed method can 

timely detect route instability caused by the dynamic changes of both policy and topology， and determine type and root 

cause of route instability without modifying BGP. 
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1  引言 

域间路由系统由众多独立运营的自治域（AS， 

autonomous system）组成。作为现行域间路由系统

的事实标准协议，边界网关协议（BGP， border ga-

teway protocol）[1]是策略驱动的路径矢量协议，支

收稿日期：2021−07−23；修回日期：2021−11−17 
通信作者：邱菡，qiuhan410@aliyun.com 
基金项目：国家自然科学基金资助项目（No.61502528， No.61902447） 
Foundation Item: The National Natural Science Foundation of China （No.61502528， No.61902447） 



第 12期 陈迪等：基于路由状态因果链的域间路由不稳定溯源检测方法 ·77· 

 

持各自治域自主制定本地选路策略，进而从候选路

径中选择到达特定目的网络的路径。然而，自治域

配置路由策略的灵活性是以牺牲路由稳定性为代

价的[2]。路由不稳定即在路径收敛前自治域不断采

用和舍弃路径的状态变更过程，例如由拓扑变化导

致的短时路由抖动[3]或由多个自治域策略冲突导致

的持续路由振荡[4]。自治域间不必要的路由状态变

更会降低网络服务质量，增加网络时延，进而导致

服务中断或数据包丢失[5]。 

解决域间路由稳定收敛问题的难点在于 BGP

在路由策略配置上分布自治的特性。Griffin 等[6]提

出了稳定路径问题（SPP， stable paths problem）作为

BGP稳定问题的形式化模型，给出了反映自治域间

选路策略循环依赖关系的争议轮，证明了域间路由

系统收敛的充分条件即不存在争议轮，但同时指出

即使在已知所有策略信息的前提下检查系统是否

存在稳定路径是 NP完全问题。Gao等[7]根据 AS间

的商业层级关系提出了域间路由策略配置的无谷

底原则，并表明自治域通过牺牲一定的策略自治

性，在均遵守无谷底原则的情况下可保证路由稳定

性。然而实际中由于复杂的自治域商业关系，并非

所有自治域都会遵守建议的路由策略原则[8]。路由

抖动抑制（RFD， route flap damping）机制[9]早期曾

作为缓解措施，但研究表明 RFD 对网络可达性存

在负面影响[10]。因此，如何提高 BGP 路由的稳定

性仍是实际域间路由系统中尚未解决的关键问题。 

针对 BGP 路由不稳定问题的研究工作主要有

路由不稳定预测与路由不稳定溯源 2种思路[11]。路

由不稳定预测通常采用动态调整或统一约束各节

点的出入站选路策略的方式以减小 BGP 的收敛时

延，并不关注导致路由不稳定的源头[12-13]，不仅无

法判断与追溯 BGP 不稳定的类型及其源头，且牺

牲了一定的策略自治性。路由不稳定溯源主要通过

增加 BGP 传递属性追溯导致路由不稳定的源头，

从而限制冗余路径探索和消除不一致状态。Zhang

等[14]针对持续路由振荡提出 update chain，通过构

造路由更新链标识以检测路由振荡，但其判断发生

路由振荡的充分条件只是导致路由振荡的特殊情

况，有失一般性。Li等[15]针对非单一类型的路由不

稳定溯源问题提出 stable BGP，通过增加路由变更

原因 root cause传递属性过滤相关路由，提高 BGP

的收敛速度，但持续增加 root cause信息会为 BGP

通信带来额外开销，且溯源检测时间受限于 BGP

更新报文传播时延。此外，用于路由不稳定溯源的

传递属性中携带的信息在 BGP 更新报文传递过程

中可被任意篡改，无法保证溯源信息的安全性与一

致性。 

针对上述问题，本文提出一种基于路由状态因

果链的域间路由不稳定溯源检测方法 RSCTchain。

RSCTchain 的主要思想是将自治域状态变更信息与

转移过程以交易的模式发布并存储于区块链，构建

能够反映自治域间路由状态变更因果关系的路由

状态因果链，从而通过追溯 RSCTchain检测是否存

在导致路由不稳定的失效链路或策略冲突 AS 序

列。本文的研究工作主要包括：1）基于拓扑与策略

变化等触发路由状态变更的不同类型及因果关系，

设计 RSCTchain路由状态变更标识生成算法，生成

能够反映路由状态变更的唯一标识并在区块链上

进行同步；2）通过分析短时路由抖动及持续路由振

荡的机理，设计 RSCTchain路由不稳定溯源检测算

法，判断路由不稳定的类型，并定位失效链路或策

略冲突 AS 序列；3）从理论上证明了 RSCTchain 用

于 BGP不稳定溯源检测的正确性，并基于 Quagga

软件路由器及区块链数据库 BigchainDB 对

RSCTchain的有效性及可扩展性进行验证。 

2  问题描述 

2.1  符号与假设 

本文将AS组成的域间路由系统表示为一个时

间相关的无向图 （ ， ）G V E= ，其中时间由非负的离

散序列 [0， ）t = ∞ 表示，每个节点 v V∈ 对应一个 AS，

边 （ ， ）tu v E∈ 代表 t时刻 AS v与 AS u之间的 BGP

链路可达，（ ， ）tu v E∉ 代表 t时刻 AS u与 AS v之间

的 BGP 链路失效。选路过程中，每个节点根据本

地路径偏好排序从到达特定目的节点的路径候选

集中选择最优路径。下面给出路径偏好排序与路径

的形式化描述。 

定义 1  路径偏好排序〓。对于任意 AS 节点

u V∈ ，其路径偏好排序指 u 对本地路径集合的全
序关系，表示为 u〓 ，若节点 u 在路径 P 和路径 Q

中更偏向于选择路径 P，则 uP Q〓 。 

定义 2  路径 P。在任意时刻 t，AS节点 0u V∈

到达目的节点 d的路径 P用路径分配函数π 表示为
（ ， ）P u tπ= ，路径 P 途经的节点可使用序列形式表

示为 0 1 nP u u u d= 〈 〉… ， 0u 的邻居节点 u通过路径 P

到达目的节点d可用节点与路径连接表示为 ，u P〈 〉，
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空路径表示为 〈∅〉，如果路径 P 是被禁止的，则

P〈∅〉〓 。 

为了表述清晰，本文做出如下假设：1）所有 AS

节点发出的路由宣告update报文均通往单个目的前

缀地址；2）每个 AS节点由单个 BGP路由器代表。 

2.2  域间路由稳定收敛条件 

当域间路由在 t时刻稳定收敛时，其中每一个

v V∈ 都被分配了通往目的节点 d的路径 （ ， ）v tπ ，所

有节点到达 d的路径构成路径分配集合 tP ，且 tP 需
是一致、稳定、安全的

[16]
。下面，给出路径分配集

合一致性、稳定性与安全性的形式化描述。 

定义 3  一致性。对于在 t时刻到达目的节点 d

的路径分配集合 tP ，当所有路径 tP∈P 构成一个以
d为根的转发树时，则路径分配 tP 是一致的，即对
于任意 ，v u V∈ ，如果 （ ）v vuPπ = ，则 （ ）u uPπ = 。 

定义 4  稳定性。对于在 t时刻到达目的节点 d
的路径分配集合 tP ，其中任意 AS节点 v V∈ 的路径

（ ， ）v tπ 是其根据本地路由策略的优选路径，则路径

分配 tP 是稳定的，即对于任意 ， ，v u w V∈ ，如果

（ ） （ ）v v uπ π= ，不存在其他节点 w使 （ ） （ ）vv w vπ π〓 。 

定义 5  安全性。对于在 t 时刻所有节点
（ 1，2， ， ）iv V i = n∈ … 到达目的节点 d的路径分配集合

1 2{ ， ， }t nP ,P P=P … 发生更新时，存在有限时间 T，当

't T＜ 时 ' 1 2{ '， '， ， '}t nP P P= …P 且路径可达，当 't T≥

时 't T=P P ，则路径分配 tP 是安全的。 

域间路由系统中各自治域均根据本地自主策

略进行选路，在所有时刻保证路径分配的一致性、

稳定性和安全性十分困难。Griffin 等[6]证明了判断

域间路由系统稳定收敛的充分条件为在系统中不

存在争议轮。一个大小为 k的争议轮 （ ， ， ）W V Q R=
如图 1 所示，由节点集合 0 0 1{ ， ， ， }kV v v v -= … 、辐边

路径集合 0 1 1{ ， ， ， }kQ Q Q Q -= … 及弧边路径集合

1 1{ ， ， ， }0 kR R R R -= … 组 成 ， 其 中 对 于 每 个

0 i k≤ ≤ ， iR R∈ 为连接 iv 与 1iv - 的边； iQ Q∈ 为从

iv 到 d的边；且对于任意节点 iv ， 1 ii i i v iR v Q Q+ 〓 。 

2.3  域间路由不稳定类型 

域间路由不稳定主要包括 2种类型：持续路由

振荡及短时路由抖动。图 2分别给出了持续路由振

荡与短时路由抖动的示例。 

持续路由振荡指一些AS节点在选路过程中始

终无法稳定，使路由更新持续在这些 AS 节点中交

换传递的现象。导致持续路由振荡的原因通常是各

AS 自主配置的本地优先属性配置不合理，路由策

略产生了冲突。图 2（a）为策略冲突导致持续路由振

荡的例子，AS0为其他 AS 节点的目的节点，每个

节点旁边标注的是本地路径偏好列表，最上面的路

径为根据本地偏好的最优路径。例如 AS1相较于路

径 10，更希望选择路径 1430 到达 AS0。当 AS2选

择 210时，AS3由于最优路由 320不可达变更路径

为 30，继而 AS4更改路径为 430，AS1更改路径为

1430，导致 AS2由于 120路径不可达重新更改路径

为 20，使AS3重新选择 320……AS0～AS4构成了一个

争议轮，路由状态会因策略冲突周而复始地切换。 

 
图 1  一个大小为 k的争议轮 

 
图 2  持续路由振荡与短时路由抖动示例 

短时路由抖动指AS节点错误选取并通告含有

失效链路的不可达路径，导致路径冗余探索及收敛

时延的现象。图 2（b）为链路失效导致短时路由抖动

的例子，当链路 AS4与 AS0之间的链路失效时，AS4

会向 AS2与 AS3发送撤回消息。然而由于 AS2与

AS3分别有备选路径 340 与 230，导致沿备选路径

互相发送数据包。由于最小路由宣告间隔（MRAI， 

minimum route advertisement interval）计时器的限
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制，即使 AS2和 AS3已经开始互相转发流量，但还

无法发出新路径的更新报文（MRAI 计时器建议取

值为 30 s[11]）。最终当 MRAI 计时器到期，AS2与

AS3才会发现通过 AS1到达 AS0的备选路径。 

因此，需要一种路由不稳定溯源检测方法，能

够在图 2（a）中的路由状态开始反复变更时检测出策

略冲突的 AS序列 2→3→4→1→2，使相关 AS可调

整本地策略消除冲突；且能够在图 2（b）中的链路失

效后使相关 AS获知 AS0与 AS4间的链路已失效，

不再向包含链路 40 的路径发送数据包或通告该路

径，避免路径的冗余探索。 

综上，本文要解决的问题是针对当前路由不稳

定溯源检测方法中检测时间受限于路由更新时延、

溯源信息可能被篡改的问题，在不改变现行 BGP的

前提下，检测 BGP不稳定现象并判断其类型（拓扑

变化导致的短时路由抖动/策略冲突导致的持续路由

振荡），追溯导致 BGP不稳定的具体失效链路/策略

冲突 AS序列，同时保证检测过程可追溯、防篡改。 

3  RSCTchain 

3.1  RSCTchain 概述 

针对上述问题，本文提出一种基于路由状态因

果链的域间路由不稳定溯源检测方法 RSCTchain。

为了能够以可追溯、防篡改的方式对非单一类型的

BGP路由不稳定现象进行溯源检测，采用区块链对

反映路由状态变更因果关系的信息进行分布式存

储；通过检索本地区块链数据库，从而与 BGP 并

行工作完成 BGP 不稳定溯源检测；基于区块链共

识机制保证数据存储的安全性与一致性。 

图 3展示了RSCTchain的整体架构与工作流程。

在 RSCTchain中，每个参与自治域需要运行一个代表

本自治域的 RSCTchain区块链节点，在不引起混淆

的情况下，下文简称其为 RSCT 节点。每个 RSCT

节点都持有一个公钥−私钥对，其公钥的哈希值作

为该节点的唯一身份标识。所有参与 RSCTchain的

AS 节点共同构成逻辑上的信任覆盖网络，基于

RSCTchain 采用的共识算法发布并一致地存储路由

状态变更标识，协同检测路由不稳定并追溯其源

头。RSCTchain 的工作流主要由记录与检索两类组

成。记录工作流指当 AS 更新本地路由状态时，其

RSCT 节点生成相应的路由状态变更标识 RSCT，

将 RSCT 以交易的形式经签名后发布于区块链网

络，在完成共识确认后存储于每个 RSCT 节点。

RSCT 记录对应状态更新的类型、变更路径、触发

节点等信息，在逻辑上按照 AS 间导致路由状态变

更的因果关系依次相连，构成路由状态因果链。检

索工作流指RSCT节点在对应AS做出路由决策前，

通过追溯路由状态因果链检测是否存在导致路由

不稳定的失效链路或策略冲突 AS 序列，并将检

测结果返回对应 AS以为其路由决策提供参考。 

RSCTchain 中分布式存储的路由状态因果链

的安全性与一致性取决于RSCTchain采用的共识算

法。RSCTchain 中的自治域参与节点不同于公链参

与节点的完全竞争状态，各 RSCT节点间是在有限

 
图 3  RSCTchain的整体架构与工作流程 



·80· 通  信  学  报 第 42卷 

 

竞争的基础上共同寻求整体利益的最大化（如路由

的稳定一致）。因此联盟链共识机制更适用于

RSCTchain 的实际需求。以 Tendermint[17]共识算法

为例，由于 Tendermint是拜占庭容错的，当 RSCT

节点中恶意节点比例不超过 1/3 时，能够避免路由

状态因果链被篡改，诚实节点仍达成一致的路由状

态因果链最终状态，从而正常完成 BGP 不稳定溯

源检测。因此 RSCTchain可以使参与自治域在去中

心化信任的基础上，实现可追溯、防篡改的路由不

稳定检测，提供可靠溯源证据。 

为了优化路由不稳定检测与溯源时间，

RSCTchain在实现中可将每个 RSCT节点运行在与

BGP路由器物理上独立的专用服务器中，并对应一个

运行在 BGP 路由器中的本地验证节点。路由状态

标识发布时，RSCT 节点负责在区块链网络中完成

同步与存储。本地验证节点不参与区块链中的共识

同步过程，只负责定期接收 RSCT节点下发的区块

并在缓存中存储本地相关的路由状态变更标识以

供查询，即对于任意的 AS，可将通往同一目的网

络且具有连锁因果关系的路由状态变更标识按序

存储于本地路由验证缓存中。 

3.2  路由状态变更标识 

在 RSCTchain中，使用路由状态变更标识记录

各自治域路由状态变更信息与转移过程。本节给出

路由状态变更标识的定义及其生成算法。 

文献[18-19]给出了由拓扑与策略变化触发的

可能影响收敛过程的四类路由状态变更事件（Tup， 

Tdown， Tshort， Tlong），统称为 T事件，并在此基础

上给出路由状态变更类别的定义。 

定义 6  路由状态变更类别。对于任意的自治
域节点在 1t + 时刻将 t时刻的路径 （ ， ）or u tπ= 更改

为 （ ， 1）nr u tπ= + 的路由状态变更事件 e，其对应的

路由状态变更类别指导致该事件的原因类别，具体

可 表 示 为 RSCT.type（ ）e ， RSCT.type（ ）e ∈  

{0 ，0 ，1 ，1 }+ - + - ，其中，“ 0 +”代表由 AS u与某邻

接 AS 间的链路在 1t + 时刻恢复导致，且 AS u 在
1t + 时刻变更的新路径 nr 的本地优先级高于 t时刻

的当前路径 or ，即 n or r〓 的路由状态变更事件；

“ 0 -”代表由AS u与某邻接AS间的链路在 1t + 时
刻失效导致，且 AS u在 1t + 时刻变更的新路径 nr 的

本地优先级低于 t时刻的当前路径 or ，即 n or r〓 的路

由状态变更事件（当 nr = 〈∅〉时即对 or 进行撤回操

作）；“1+”代表由AS u本地路由策略变更或收到某

邻接AS的路径更新通告导致，且AS u在 1t + 时刻变
更的新路径 nr 的本地优先级高于 t时刻的当前路径

or ，即 n or r〓 的路由状态变更事件；“1-”代表由

AS u收到某邻接AS的路径更新通告导致，且AS u
在 1t + 时刻变更的新路径 nr 的本地优先级低于 t时刻

的当前路径 or ，即 n or r〓 的路由状态变更事件。 

为叙述方便，下文使用新路径 nr 和旧路径 or 分

别代表 1t + 时刻的更新路径和 t时刻的当前路径。

下面，给出路由状态变更标识 RSCT的定义。 

定义 7  路由状态变更标识。对于任意一个路

由状态变更事件，路由状态变更标识 RSCT指唯一
对应该事件的一个十元组， RSCT （Key，PT，=  

SC， UN，CN，OP， NP，TS，Sig，Pk），其中，“Key”代

表 该 路 由 状 态 变 更 标 识 的 索 引 ， 这 里

Key hash（UN，NP，TS）= ；“PT（previous token）”代表

该路由状态变更标识的上一个标识的索引，即导致

当前 AS 路由状态变更的路由状态变更标识，在当

前 AS路由状态变更是由于本地原因（如链路失效、

策略更改）的情况下，PT null= ；“SC（state change 

type） ” 代 表 路 由 状 态 变 更 的 类 别 ，

SC {0 ，0 ，1 ，1 }∈ + - + - ；“UN（update node）”代表当前

路由状态变更的 AS 对应节点，即发布该路由状态

变更标识的节点；“CN（cause node）”代表导致当前

AS路由状态变更的触发 AS，在当前 AS仅根据本

地因素变更路由状态时，CN null= ；“OP（old path）”

代表变更节点的当前待更改的路径；“NP（new 

path）”代表变更节点要采用的新路径，当没有可达

路径时，NP null= ；“TS（time stamp）”代表当前路

由状态变更的时间戳；“Sig（signature）”代表当前路

由状态变更节点使用本地私钥对发布 RSCT内容摘
要进行的数字签名 UNDSK （hash（Key，PT，SC， UN，  

CN，OP， NP，TS）），用于验证 RSCT中的信息未被篡

改过；“Pk（public key）”代表当前路由状态变更节点

的公钥，用于检查数字签名的真实性。 

路由状态变更标识的生成算法如算法 1所示。 

算法 1  路由状态变更标识生成RSCTgeneration 
输入  在 t时刻 AS u的路径 or 被撤回或被替换

为 nr（因链路失效/恢复、本地策略更改或收到邻接

AS v在 't 时刻通告路径 vr 的路由更新 vU ） 

输出  路由状态变更标识 RSCT 
1） if link（ ， .nexthop）ou r 链路失效 and o nr r〓  

2） RSCT=（hash（u，rn，t），null，0−，u，null，r0，rn，t， Sigu， 

Pku） 
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3） else if link（ ， .nexthop）nu r 链路恢复 and 

o nr r〓  

4）  RSCT=（hash（u，rn，t），null，0+，u，null，r0，rn，t， 

Sigu， Pku） 
5） else if u更改本地优先级策略 and o nr r〓  

6）   RSCT=（hash（u，rn，t），null，1+，u，null，r0，rn，t， 

Sigu， Pku） 
7） else if u在接收到 vU 后将要更改本地路由

状态 
8）   if o nr r〓 and .nexthopnr v=  

9）    RSCT=（hash（u，rn，t），hash（v，rv，t’），1+，u，v，ro， 

rn，t，Sigu， Pku） 
10）  if o nr r〓 and .nexthop!nr v=  

11）   RSCT=（hash（u，rn，t），hash（v，rv，t’），1−，u，v，ro， 

rn，t， Sigu，Pku） 

12） return RSCT 

生成路由状态变更标识分为 4种情况。 
1） 当AS u与路径 or 的下一跳AS之间的链路失

效，AS u将 or 撤回（即 nr = 〈∅〉）或将其替换为一
条次优路径 nr 时，生成（hash（u， rn， t）， null， 0−， u， null， 

ro， rn， t， Sigu， Pku）作为该路由状态变更的标识 RSCT 

（第 1）～2）行）。 
2） 当AS u与路径 nr 的下一跳AS之间的链路在

失效后恢复，AS u将当前次优路径 or 替换为本地偏

好值更高的 nr 路径时，生成 （hash（u， rn， t），null， 

0+，u，null，ro，rn，t，Sigu，Pku）作为该路由状态变更的标

识 RSCT（第 3）～4）行）。 

3） 当 AS u的本地优先级策略发生更改，选取更
改后优先级更高的 nr 替换当前路径 or 时，生成

（hash（u， rn， t）， null， 1+，u，null，ro，rn，t，Sigu，Pku）作为该路

由状态变更的标识 RSCT（第 5）～6）行）。 

4） 当 AS u由于接收到邻接 AS v在 't 时刻通告
路径 vr 的路由更新 vU 要将当前路径 or 替换为 nr 时

（第 7）行）时，需再分为 2 种情况考虑，第一种情
况是 AS u将 AS v作为下一跳并通过 vr 的路径本地

优先级高于当前路径 or （即 ，n vr uv r= 〈 〉 ），此时 AS u

将 （hash（u，rn，t），hash（v，rv，t’），1+，u，v，ro，rn，t，Sigu，Pku） 作

为其路由状态变更的标识 RSCT（第 8）～9）行）；第

二种情况是 AS u不选择 AS v作为其下一跳 AS，
且因为收到 vU 不得不将当前路径 or 替换为优先级更

低的新路径 nr 时，将（hash（u，rn，t）， hash（v， rv， t’），1−，u，v，ro， 

rn， t， Sigu， Pku）作为其路由状态变更标识 RSCT（第

10）～11）行）；最后返回生成的路由状态变更标识

RSCT（第 12）行）。 

图 4给出了 RSCTchain中一个路由状态变更标

识生成的例子，在图 4（a）的初始稳定状态 t0时刻，

节点 ， ，a b c到达 d 的路径形成一个稳定的转发树

0 { ， ， }ad bd cad=P ；在 t1时刻，节点 a变更了本地策

略，如图 4（b），将路径 abd的优先级调整为高于路

径 ad的优先级，进而将到达 d的路径由 ad变更为

abd 并向邻居节点转发路由更新报文，同时生成对

应该状态变更的 RSCT，即图 4右侧的 RSCT（Key

①）；在 t2时刻，节点 c 由于收到节点 a 的路由更

新，不得不将当前路径 cad更改为 cd并向邻居节点

转发路由更新报文，同时生成 RSCT（Key②）；在

t3时刻，节点 b由于收到节点 a的路由更新，在获

取路径 cd 可达后将本地路径更新为优先级更高的

bcd 并向邻居节点转发路由更新报文，同时生成对

应该状态变更的 RSCT（Key③）；在 t4时刻，节点

a又因为收到 b的路由更新，获知路径 bd不可达后

重新将路径变更为 ad，生成 RSCT（Key④）。在没

有检测机制的干预下，节点 ， ，a b c的路由状态会循

环往复地变更，RSCTchain 也会不断增长。在每个

RSCT 中都包含了对应状态变更的必要信息，且能

够通过 RSCT 中的 PT 值获取引发当前路由状态变

更的变更事件及节点信息，从而支持对整个路由状

 
图 4  RSCTchain路由状态变更标识生成示例 
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态变更过程的追溯。 

3.3  路由不稳定溯源检测 

RSCTchain 中的路由不稳定溯源检测算法不

仅需要判断路由不稳定类型，还需要定位失效链路

或策略冲突 AS序列。本节给出 RSCTchain的路由

不稳定溯源检测算法。 

路由不稳定溯源检测算法如算法 2所示。首先

对参数进行初始化（第 1）～6）行）。然后在指定检测

时间范围内，从当前 RSCT开始向前追溯（第 7）～

27）行），检查 RSCT中数字签名的正确性，若数字签

名有误，报告对应路由状态变更标识的索引值并返

回（第 8）～9）行）。当检测到“ 0 -”类型路由状态
变更事件时，则返回失效链路（第 10）～11）行），当

前 AS 可对路由表中包含失效链路的路径进行过

滤；当追溯的 RSCT中的 UN节点与当前 AS节点

相同时，即发生了路由状态因果环路。在此情况下，

第一步根据 curRSCT的前一个标识 nxtRSCT的事
件类型 SC来决定 inPath 的取值，当 nxtRSCT.SC为

“1+”或“ 0 +”时， inPath 为 curRSCT中的新路

径，当 nxtRSCT.SC为“1-”时则为 curRSCT中的
旧路径（第 13）～16）行）；第二步根据 AS u根据 vU

要在本地变更的新路径 nr 与要替换的旧路径 or 来决

定 outPath 取值，当 o nr r〓 且 nr 的下一跳为 v 时，

outPath 为 AS u选取的新路径 nr ，当 o nr r〓 且 nr 的下

一跳不是 v时， outPath 为 AS u当前的旧路径 or（第

17）～20）行）；第三步通过比较 inPath 与 outPath 在 AS 

u 的优先级，判断是否发生了策略冲突，若存在策

略冲突，将检测起始时间T作为当前发生冲突的时

间 t 并返回策略冲突 AS 序列 causeChain，报告策

略冲突争议轮（第 21）～23）行）。若不存在策略冲突，

则将 nxtRSCT赋为 curRSCT的索引， curRSCT赋

为其上一个索引标识 curRSCT.PT，并将当前路由

状态更新自治域节点追加至 causeChain，继续向前

回溯（第 24）～26）行）。最后若在指定检测时间范围

内未发现异常情况，返回 True（第 27）行）。 

算法 2  路由不稳定溯源检测 RITdetection 
输入  AS u收到AS v在 t时刻通告路径 vr 的路

由更新 vU ；AS u根据 vU 要在本地变更的新路径 nr

与要替换的旧路径 or ；检测起始时间T ，路由状态

变更链RSCTchain  

输出  检测正常/异常（异常时返回故障源：失

效故障链路或策略冲突 AS序列） 
1） inPath null←  

2） outPath null←  

3） RSCTkey hash（ ， ， ）vv r t←  

4） curRSCT RSCTchain.get（RSCTkey）←  

5） nxtRSCT null←  

6） causeChain null←  

7）while curRSCT.TS T＞ and curRSCT.PT null≠  
8）if curRSCT.Sig签名验证不正确 

9）    return RSCTkey //返回签名验证错误的

RSCT索引RSCTkey  

10）  if curRSCT.SC 0== -  
11）    return link（curRSCT.UN，curRSCT.OP.nexthop）  

//返回失效链路 

12）  else if curRSCT.UN u== and nxtRSCT null≠  

13）  if nxtRSCT.SC 1== +or nxtRSCT. SC 0== +  
14）      inPath curRSCT.NP←  

15）  else 
16）      inPath curRSCT.OP←  

17）    if o nr r〓 and .nexthopnr v==  

18）      outPath nr←  

19）    if o nr r〓 and .nexthopnr v≠  

20）      outPath or←  

21）    if in outPath Path〓  

22）      T t← //更新检测起始时间 
23）      return in out（ ，Path ，Path ，disputeList）u //

返回争议轮中的策略冲突 AS序列 

24）  nxtRSCT curRSCT←  
25）  curRSCT RSCTchain.get（curRSCT.PT）←  

26）  causeChain.append（curRSCT.UN）  

27）return True 
以图 4为例，在 t4时刻，当 a收到来自 b宣告

路径 bcd时，需把当前路径 abd更新为 ad，此时为

了检测是否存在失效链路或策略冲突， a 在

RSCTchain中向前追溯，直到发现在 t1时刻的RSCT

（Key①）中的 UN为 a，构成因果环路。首先根据
RSCT（Key②）中的 SC 类型，确定 inPath ad= ；

然后根据路径 abd 与 ad 的优先级顺序，确定

outPath abd= ；最后通过比较 inPath 与 outPath 的优先

级，发现存在策略冲突，并报告构成策略冲突的

AS序列{ ， ， ， }a b c a 与冲突路径{ ， }abd ad 。 

基于RSCTchain进行路由不稳定溯源检测的时

间复杂度主要体现在该更新报文在每一次被自治

域节点接收和转发时在路由状态标识链中根据导

致路由状态变更的因果关系向前回溯的过程。假设
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链上存储的到达不同目的前缀的数量为 c，待验证

的更新报文 U 中的 AS-path 长度为 n，RSCTchain

路由不稳定溯源检测在最坏情况下的时间复杂度

为 2（ ）O cn 。根据 2021年 1月发布的 BGP测量报告，

从 2012年到 2021年，BGP更新报文中的平均路径

长度一直稳定在 5.7，在 2021年还呈下降趋势。截

至 2021年 1月，路由表中宣告的目的 IP网络前缀

数量为 860 000，且数量近年来均保持较稳定，没

有出现大规模增长。 

4  正确性证明 

本节给出 RSCTchain 的正确性证明。基于第 2

节中描述的域间路由模型及路由收敛的充分条件，

针对 RSCTchain 在链路失效导致的短时路由抖动及

策略冲突导致的持续路由振荡 2 种情况下的溯源检

测方法，相应地给出定理 1和定理 2，并进行证明。 

定理 1 给定由去往同一目的节点 d 的自治域
节点组成的无向图 （ ， ）G V E= ，若所有自治域节点

v V∈ 均为 RSCTchain 的参与节点，则在链路失效

时，对于任意自治域节点 v V∈ ，v能够检测出可导

致短时路由抖动的失效链路。 

证明  无效路由的冗余传播是导致短时路由

抖动的必要条件[20]。假设在无向图 （ ， ）G V E= 中存

在失效链路P，定理 1的证明等同于证明RSCTchain

的参与节点使用 RITdetection 算法可避免继续选择

或传播包含失效链路 P的无效路由。 

不失一般性地，假设有无向图G 。链路失效
导致的短时路由抖动如图 5所示，节点 0v 通往目的

节点 d的优选路由为 0 0P v d= 〈 〉；节点 kv 通往目的节

点 d的优选路由为 0k kP v v d= 〈 〉；节点 （0 ）iv i k＜ ＜ 通

往目的节点 d的优选路由 1 1i i i iP v v P- -= 〈 〉均包含链路

0P 。若不使用 RSCTchain 进行溯源检测，当链路 0P

失效后， kv 在收到 0v 对 0P 的撤回通告后会选用路

由表中的备选路径 1k kP v P′ = 〈 〉 ；在收到 1v 对 1P 的撤

回通告后会选用备选路径 2k kP v P′′= 〈 〉，不断重复此

过程，直到收到 1kv - 对 1kP - 的撤回通告后才发现去往

目的节点 d不可达。由于链路 0P 的失效导致冗余更

新报文的传播，造成短时路由抖动。 
当 （ ， ）G V E= 中所有自治域节点 v V∈ 均为

RSCTchain的参与节点时，根据 RSCTgeneration算
法， 0v 在对 0P 进行撤回通告的同时会生成类型为

“ 0-”的路由状态变更标识，同步至 RSCTchain

区块链网络，并由其他各 RSCT 节点存至本地

RSCTchain 存储模块。根据路由不稳定溯源检测
RITdetection算法，对于任意节点 iv V∈ ，不管是否

收到邻接节点发送的路由更新报文，均可检测导致

短时路由抖动的失效链路 0P ，并在本地路由表中过

滤包含 0P 的路由，避免无效路由的冗余传播。证毕。 

 
图 5  链路失效导致的短时路由抖动 

定理 2  给定由去往同一目的节点 d的自治域
节点组成的无向图 （ ， ）G V E= ，若所有自治域节点

v V∈ 均为 RSCTchain的参与节点，则对于任意自治
域节点 0v V∈ ， 0v 能够检测出是否在本地节点发生

路由持续振荡并追溯相应的策略冲突自治域序列。 
证明  假设在 （ ， ）G V E= 中存在引起路由持续振

荡的策略冲突相邻自治域序列 0 1 2{ ， ， ， ， }kS v v v v= … ，则

S中对于任意整数 [0， ]i k∈ ，节点 1iv - 的路由状态变

更引发节点 iv 的路由状态变更且 0 kv v= 。对定理 2

的证明即等同于证明 0v 使用 RITdetection 算法可检

测出G中存在争议轮。 

不失一般性地，假设无向图G为如第 2节中图 1
所示的争议轮。当相邻自治域序列 0 1 2{ ， ， ， ， }kS v v v v= …
中对于任意整数 [0， ]i k∈ ，节点 1iv - 的路由状态变更

引发节点 iv 的路由状态变更时，对于任意整数

[0， ]i k∈ ，节点 1iv - 的路由状态变更引发节点 iv的路

由状态变更可分为 2种情况：第一种情况为 iv的路

由状态变更类型为“ 0+”或“1+”，即由于 1iv - 的

路由状态变更使 iv 选择 1iv - 作为新路径的下一跳且

新路径的优先级高于旧路径，这代表 iv 更愿意选择

通过弧边 1，i iv v -〈 〉的路径；第二种情况为 iv的路由状

态变更类型为“1-”，即由于 1iv - 的路由状态变更

使 iv不得不放弃当前偏好值更高的路径，该被替换

的旧路径下一跳为 1iv - ，即优先级高于旧路径，这

也代表 iv更愿意选择通过弧边 1，i iv v -〈 〉的路径。因此

S中自治域节点依次相连可构成争议轮中的弧边。 
当 0 kv v= 时，S中的自治域节点依次相连构成

一个环，这里将 0v 首次状态变更的时刻记为 int ，0v 由
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1kv - 状态变更导致的状态变更时刻记为 outt ，下面分

别通过分析 int 和 outt 时刻的路由状态变化，确定 0v 节

点的辐边与弧边：在 int 时刻，若 0v 导致 1v 的状态变

更类型为“ 0+”或“1+”时，代表 1v 选取了一条

经过 0v 的新路径 1 0 0R v Q ，这说明 0v 在 int 时刻的新路

径 0 0 in（ ， ）Q v tπ= 是可达的。因为 0v 的辐边是唯一的，

且在 1v 节点处 1 0 0R v Q 的优先级更高，所以 0v 的辐边

为 0v 在 int 时刻的新路径 0Q ；若 0v 导致 1v 的状态变更

类型为“1-”时，代表 1v 被迫放弃了经过 0v 的旧路

径 1 0 0R v Q ，这说明 0v 在 int 时刻状态变更前的旧路径

0 0 in（ ， 1）Q v tπ= - 在 int 时刻前是可达的，则 0v 的辐边

为 0v 在 int 时刻状态变更时被替换的旧路径 0Q ；同样

地，在 outt 时刻，若 1kv - 导致 0v 状态变更时的新路径

优先级高于旧路径，且 0v 拟选取的新路径下一跳为

1kv - ，即代表 0v 在状态变更后包含弧边 kR 的新路径

1 1k k kR v Q- - 可达，因此 0v 包含弧边的路径为在 outt 时刻

的新路径 1 1k k kR v Q- - ；若 1kv - 导致 0v 状态变更时的新

路径优先级低于旧路径，且 0v 拟选取的新路径下

一跳不是 1kv - 时，代表 0v 状态变更前包含弧边 kR

的旧路径 1 1k k kR v Q- - 可达，因此 0v 包含弧边的路径

为在 outt 时刻的旧路径 1 1k k kR v Q- - 。在确定本地辐边

与弧边后， 0v 可在本地比较路径 1 1k k kR v Q- - 与路径

0Q 的优先级，当 1 1 0k k kR v Q Q- - 〓 时， 0v 即可判断G中

存在争议轮。 
当 （ ， ）G V E= 中所有自治域节点均为RSCTchain

的参与节点时，根据 RSCTgeneration算法，自治域

节点对应的 RSCT节点会生成描述本地路由状态变

更的标识，同步至 RSCTchain区块链网络，并由各

RSCT节点存至本地 RSCTchain存储模块。根据上
述分析，当在 0v 节点开始发生路由持续振荡后，0v 可

使用 RITdetection算法基于 RSCTchain本地存储模

块追溯路由状态变更标识，从而检测出在本地节点

发生的路由持续振荡并追溯出相应的策略冲突自

治域序列 0 1 2{ ， ， ， ， }kS v v v v= … 。证毕。 

综上，RSCTchain 可以对短时路由抖动（收敛

时延）及持续路由振荡 2 种类型的 BGP 不稳定情

况进行检测，且可以追溯导致路由不稳定的故障源

（失效链路或策略冲突 AS序列）。 

5  仿真分析 

为了对 RSCTchain 的有效性和可扩展性进行

验证，本文基于 Quagga软件路由器和 BigchainDB

实现了 RSCTchain的功能，在经典拓扑中开展仿真

实验验证其有效性，并基于 BGP 现网数据对

RSCTchain的可扩展性进行分析。 
5.1  仿真实验设计 

本文实现了 RSCTchain原型系统。区块链存储

基于 BigchainDB实现。BigchainDB广泛用于开发并

部署区块链概念验证平台和应用程序，可视为一个

具备区块链特征的开源分布式存储系统，同时具备

区块链块链属性和数据库属性，其数据存储基于

MangoDB 实现，其联网与共识基于拜占庭容错的

Tendermint 实现；域间路由网络拓扑基于软件路由

器 Quagga的 BGPd模块（即 BGP守护进程）实现；

每个网络节点运行在Docker虚拟容器（20.10.5版本）

上，运行在一台 64 GB内存，Intel® Xeon® Gold 6230 

CPU@2.10 GHz的服务器中的 Ubuntu 16.04虚拟机

（内存 8 GB，硬盘 40 GB，处理器 8）上。 

本文选取 Quagga BGPd 模块（等同于使用

BGP）及 stableBGP[15]作为比较对象，分别在策略

冲突和链路失效的情况下开展RSCTchain的有效性

实验。在策略冲突实验情景中，采用文献[6]中给出

的策略冲突导致持续路由振荡的 Bad Garget 经典

拓扑（如图 2（a）所示），选用更新报文数量用于评

估有效性[14-15]。在链路失效实验情景中，采用经

常用于路由失效稳定性研究的 Clique 拓扑及

Backup-Clique 拓扑[18，21-22]，如图 6 所示。图 6（a）

为 Clique 拓扑，图 6（b）为 8 节点的 Backup-Clique

拓扑。Backup-Clique拓扑可模拟一个边缘网络通过

一条直接路径和一个较长的备选路径连接到核心

网络的情景。在链路失效情况下，选用路由收敛时

间和更新报文数量评估有效性。 

 
图 6  链路失效实验网络拓扑 
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5.2  有效性分析 

RSCTchain 能够针对非单一类型的路由不稳定

进行检测溯源，区分路由不稳定类型并追溯其源

头。因此分别在策略冲突和链路失效的情况下开展

有效性实验。 

1） 策略冲突实验 

图 7展示了在策略冲突实验情景中，使用BGP、

RSCTchain 及 stableBGP 时，网络中的更新报文总

量随 MRAI 时间间隔的变化，这里 MRAI 取值为

30 s。从图 7中可观察到，在使用 BGP的情况下，

整个网络中的累计更新报文数量随着MRAI时间间

隔的增多而不断增长，这说明发生了由策略冲突引

起的路由振荡，导致路由不收敛；在使用 stableBGP

的情况下，在第三个MRAI时间间隔前后检测出策

略冲突，在调整策略后的 3个MRAI时间间隔内路

由收敛，之后网络中的更新报文数量不再继续增

长，其总量保持为 51个，说明 stableBGP能够检测

出可能导致路由振荡的路由策略冲突，并在及时干

预后能够使路由收敛；在使用RSCTchain的情况下，

也是在第三个 MRAI 时间间隔前后检测出策略冲

突，但调整策略后的 2个MRAI时间间隔内路由即

收敛，后续网络中的更新报文数量不再继续增长，

其总量保持为 45个。 

 
图 7  路由策略冲突情景中 BGP、stableBGP和 RSCTchain有效性对比 

2） 链路失效实验 

图 8展示了链路失效实验情景中，使用 BGP、

RSCTchain 及 stableBGP 时，在不同规模的网络

中的收敛时间和更新报文数量。从图 8（a）可以看

出，使用 BGP 的网络收敛时间最长；使用

stableBGP 的网络收敛时间次之，比使用 BGP 平

均减少了 39.75%；使用 RSCTchain的网络收敛时

间最短，比使用 BGP平均减少了 50%。相较于使

用 BGP，RSCTchain 能够比 stableBGP 平均多缩

短 10.25%的网络收敛时间。从图 8（b）可观察到，

使用 BGP 情况下路由收敛时网络中总共交换的

更新报文数量最多；使用 stabelBGP 的更新报文

数量次之，比使用 BGP 平均减少了 16.75%；使

用 RSCTchain的更新报文数量最少，比使用 BGP

平均减少了 27.06%。相较于使用 BGP，RSCTchain

能够比 stableBGP平均多减少 10.31%的冗余更新

报文传播。 

 
图 8  链路失效情景中 BGP、stableBGP和 RSCTchain的有效性对比 

由上述实验结果可知，相较于 stableBGP，

RSCTchain 能够更及时地检测策略与拓扑动态变化

导致的路由不稳定现象并确定其源头，且能抑制更

多的冗余更新报文传播，其原因在于：RSCTchain

使用了 BGP带外路由状态变更同步机制（区块链节

点数据同步），而 stableBGP使用 BGP带内路由状态

变更同步机制（携带于 BGP更新报文中逐跳传递，

其效率取决于 MRAI 设置）。本实验中 MRAI 设置

为默认值 30 s，BigchainDB中采用 Tendermint的区

块时间实测为 3 s左右，因此 RSCTchain能够更及

时地对路由不稳定现象做出反应。 
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5.3  可扩展性分析 

为了分析 RSCTchain 在实际域间路由部署的

可扩展性，基于 Routeviews 项目提供的 BGP 现网

数据在 BigchainDB 中模拟路由变更标识的发布与

存储过程，统计时间开销和空间开销随着处理更新

报文数量的变化，进而根据当前域间路由系统实际

需求分析 RSCTchain的可扩展性。 

RSCTchain 原型系统中每个区块最多能包含

400个路由状态变更标识交易，平均区块时间为 3 s，

确认并同步一个路由状态变更标识的时间为 7.5 ms。

在处理不同数量 BGP 更新报文的情况下分别生成

对应的 RSCTchain区块链数据库，其所需空间大小

及相应路由不稳定溯源的平均时间如图 9所示。从

图 9 可以看出，随着处理 BGP 更新报文数量的增

多，RSCTchain 所需存储大小及路由不稳定溯源检

测平均时间均呈线性增长趋势。  

 
图 9  RSCTchain可扩展性分析 

根据上述实验结果，结合域间路由实际需求对

RSCTchain 的可扩展性进行分析。当前域间路由系

统中平均每日的更新报文约为 400 000个。在时间

开销方面，RSCTchain 不稳定溯源检测时间在毫秒

级别，对处理 400 000个更新报文产生的 RSCT溯

源检测检测时间为 193.23 ms，当以天为单位进行溯

源检测时可以满足域间路由系统控制平面实际需

求；在空间开销方面，RSCTchain 的路由状态变更

链大小将以每日约 0.7 GB的速度增长，一年的路由

状态变更链约需 255.5 GB的存储空间，可以适应当

前通用商用硬盘。因此 RSCTchain应用于实际域间

路由系统是可行的。此外，现有的区块链历史交易

数据压缩、扩容技术等研究 [23]也可进一步提高

RSCTchain的可行性。 

6  结束语 

本文提出一种基于路由状态因果链的域间路

由不稳定溯源检测方法 RSCTchain，通过将路由状

态变更信息与转移过程发布到区块链，构建可反映

路由状态变更因果关系的路由状态因果链，使自治

域通过追溯本地区块链存储以检测和定位失效链

路或策略冲突自治域序列。理论证明与仿真实验结

果表明，RSCTchain 能够以合理开销及时检测非单

一类型的路由不稳定现象，并定位导致路由不稳定

的失效链路或策略冲突自治域序列，可有效抑制冗

余路由更新报文、减少路由收敛时间。下一步工作

将基于实际域间路由拓扑开展更大规模的仿真实

验与性能测试。 
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